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Datenschutz?

Die Grundidee von Datenschutz

,,Datenschutz soll sicherstellen, dass jeder Mensch fiir sich selbst entscheiden kann,
wem wann welche personlichen Daten zugdnglich sein sollen. *



Rechtmafiigkeit der Datenverarbeitung

Grundsatz des Datenschutzrechts: Verbot mit Erlaubnisvorbehalt

Verarbeitung personenbezogener Daten daher nur...

 mit Einwilligung der betroffenen Person, oder
* aufgrund einer gesetzlichen Erlaubnis




DS-GVO: Unsicherheit

,,Kita schwarzt Kindergesichter in Fotoalben*

WIR GRATULIEREN

Liebe Leserinnen und Leser, auf-
grund der seit dem 25. Mai gelten-
den EU-Datenschutzgrundverord-
nung ist die Verdffentlichung der
Geburtstage ohne schriftliche, per-
sonliche und langfristig dokumen-
tierte Einverstindniserklirung der
Jubilare nicht mehr méglich. Des-
halb miissen wir leider auf die bis- |
lang an dieser Stelle erschienenen
Geburtstagsgliickwiinsche verzich-
ren. Wir bedauern diese Entwick- |
lungmmefena%WVe dnis. |
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Warum handeln?

DS-GVO vs Bundesdatenschutzgesetz (alt)

DS-GVO biirdet Verantwortlichem umfangreiche Rechenschaftspflichten
(,,Accountability‘‘) auf (Umkehr der Beweislast!);

Pflichten zur Erfiillung von Betroffenenrechten;

Wahrscheinlichkeit von anlasslosen und anlassbezogenen
Datenschutziiberpriifungen deutlich gestiegen;

Hohe Bufigelder bei Verstofien gegen DS-GVO;



Anforderungen nach DSGVO

Mafinahmen zu (mehr) Datenschutzkonformitat

SR B

Verzeichnis der Verarbeitungstitigkeiten

Gap Analyse: Auffinden und Abstellen von Liicken
Umsetzung technischer und organisatorischer Mafinahmen
Auftragsverarbeitungen bei Dienstleistern identifizieren
Bestellung eines Datenschutzbeauftragten

,,Datenschutz ist ein Prozess, keine Projekt*



Aus der Praxis

Online - Marketing
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Personenbezogene Daten
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Problem #1

Einwilligung vom Nutzer erforderlich?
1) Ja!
...dann aber nur mit Vorschalt-Seite, da bei Seitenaufbau bereits zu spit!
2) Nein,
... keine Einwilligung erforderlich, da berechtigtes Interesse
(Art. 6 Abs. 1 lit. f DSGVO)

...aber: Wie soll Priifung des iiberwiegenden Interesses im Einzelfall
erfolgen?



Problem #2: Wer 1st was?

Rollenverteilung im Online — Marketing

Verantwortliche vs. Auftragsverarbeiter vs. gemeinsame Verantwortliche

Unklar, wer welche Rolle im Online-Marketing annehmen
muss

,, Yerantwortlicher ist die natiirliche oder juristische Person,
welche alleine oder gemeinsam oder mit anderen iiber die
Zwecke und Mittel der Verarbeitung personenbezogener
Daten entscheidet.

(Art. 4 Ziffer 7 DS-GVO)



Taktik: Wegducken

Vertragsstrategien bei Auftragsverarbeitungen

Typische vertragliche Umgehungsversuche DS-GVO

» Auftragsverarbeiter werden vertraglich (alleinige) Verantwortliche;

» zwar gemeinsam Verantwortliche, aber vertragliche Pflichten und
Haftung einseitig zu Lasten einer Partei;

» personenbezogene Daten werden nicht verarbeitet und wenn, dann
nur fiir eigene Zwecke;



Problem #3: PII in Drittlander

Ubermittlung von personenbezogenen Daten / Personal Identifiable
Information (PII) in Drittldander, vor allem USA

Einzige Moglichkeiten:

1. Angemessenheit des Datenschutzniveaus im Drittland durch EU-
Kommission festgestellt (Art. 45 DS-GVO);

2. Vorliegen geeigneter Garantien (Art. 46 DS-GVO);

2. Ausnahme fiir bestimmte Falle (Art. 49 DS-GVO);



Problem #3: Privacy Shield

EU-Kommission hat Angemessenheit im Rahmen des EU-US Privacy
Shields grundsatzlich bestatigt.

Privacy Shield: US-Unternehmen konnen sich unter Begleitung des US-
Handelsministeriums selbst zertifizieren.

ABER:

- EU-Parlament hat am 05. Juni 2018 fiir Aussetzung
gestimmt, wenn nicht Nachbesserungen erfolgen;

- EuGH wird Privacy Shield im Rahmen des ,,Schrems II* — Verfahrens
iiberpriifen;



Problem #3: Standarddatenschutzklauseln

Nutzung von Standarddatenschutzklauseln der EU-Kommission

Nutzung von ,,Standard Contractual Clauses‘ mit US-
Unternehmen ermoglicht Dateniibermittlung.

Verwendung der Standardklauseln hat nach Safe-Harbor Wegfall
zugenommen (z.B. Facebook)

Aber: EuGH priift im Rahmen von ,,Schrems II%, ob Verwendung

Standardvertragsklauseln zuldssig, wenn Datenschutzniveau in
Drittland (USA) nicht angemessen.



Problem #3: Ubermittlung in Drittlinder

Einschitzung:

Ubermittlung von personenbezogenen
Daten in Drittlanger bleibt rechtlich
schwierig, insbesondere Ubermittlung in
die USA wird kiinftig auf alternative
Rechtsgrundlagen zu stiitzen sein.



DS-GVO: Reaktionen aus USA

fZos Anaeles Cimes

Unfortunately, our website is currently unavailable in most
European countries. We are engaged on the issue and committed
to looking at options that support our full range of digital
offerings to the EU market. We continue to identify technical
compliance solutions that will provide all readers with our award-
winning journalism.

Copyright @ 2018, Los Angeles Times



100 Tage DS-GVO: Panik unangebracht

Fazit:

- Befiirchtete Abmahnwelle ist ausgeblieben;

- Groflere Buigeldverfahren der Datenschutzbehorden der Lander
sind (bisher) nicht bekannt;

Aber:

- Im Mai 2018 waren 3 von 4 Unternehmen nicht auf DS-GVO
vorbereitet — sind es jetzt noch 2 von 4?

- 70 % der Unternehmen gelingt es nach aktueller Umfrage nicht,
DS-GVO Anfragen binnen Monatsfrist zu bearbeiten;

- Umsetzung DS-GVO im Unternehmen bleibt rechtlich

schwierig, viele Regelung unklar;
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